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1. Introduccion

Elindicador de Plataforma segura de transacciones electrénicas evalta la seguridad, privacidad y
confiabilidad de los canales digitales de la empresa para transacciones comerciales. Con la
aceleracion del e-commerce y los pagos digitales en México post-pandemia, la ciberseguridad se
ha convertido en un requisito estratégico y regulatorio.

El Codigo de Comercio (comercio electrénico), la LGPDPPP (proteccion de datos en
transacciones), la Ley Fintech (cuando aplique) y las regulaciones del sistema financiero
configuran el marco legal. A nivel internacional, PCI DSS es el estandar de seguridad en pagos con
tarjeta, e ISO 27001 el marco de referencia para seguridad de lainformacion.

2. Indicadores relacionados del Distintivo ESR®,

Indicadores  Ambito Descripcién

Proteccion de datos Consumidores | Laseguridad de las transacciones requiere la proteccion

personales integral de datos personales y financieros del consumidor.

Informacion Consumidores | Latransparencia sobre politicas de seguridad y devoluciones

transparente al genera confianza en las transacciones digitales.

consumidor

Atencionyservicioal | Consumidores | Unservicio al cliente eficiente es clave para resolver incidentes

cliente de seguridad en transacciones electrénicas.

Gestion de riesgos Gobernanza Los fraudes electronicos y las vulneraciones de datos
financieros son riesgos criticos que requieren gestion
sistematica.

Eticaeintegridad Gobernanza La seguridad en transacciones electronicas refleja el
compromiso ético de laempresa con sus consumidores.

3. Industrias mas relevantes

E-commerce yretail digital | Pagos en linea, datos de tarjeta, cuentas de usuario, historial de
compras

Bancay fintech Bancadigital, transferencias, pagos, datos financieros sensibles

Telecomunicaciones Recargas, pagos de servicios, datos de facturacion en
plataformas digitales

Seguros Contratacion en linea, pagos de primas, datos sensibles de salud

Turismo y aerolineas Reservas, pagos internacionales, datos de pasajeros

Deliveryy plataformas Pagos recurrentes, datos de ubicacion, tarjetas guardadas

Indicador: Plataforma segura de transacciones electronicas
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4. Normas, leyes, estandares y certificaciones aplicables

Marco ' Tipo ' Aplicacién

Codigo de Comercio (e- Obligatorio Marco legal de comercio electrénico en México

commerce)

LGPDPPP Obligatorio Proteccion de datos personales en transacciones

Ley Fintech Obligatorio Regulacion de instituciones de tecnologia financiera

NOM-151-SCFI-2002 Obligatorio Conservacion de mensajes de datos y firma electrénica

PCIDSSv4.0 Voluntario Estandar de seguridad de datos de laindustria de tarjetas
de pago

ISO/IEC 27001:2022 Voluntario Sistema de gestion de seguridad de lainformacion

GRI 418 Referencia Privacidad del cliente en transacciones

OoDS 9 Referencia Infraestructuraresiliente e innovacion

ODS16 Referencia Instituciones sélidas y seguridad

NIST Cybersecurity Referencia Marco de ciberseguridad del gobierno de EE.UU.

Framework

5. Factores que influyen en laimplementacion

5.1Factores internos

+ Madurez de lainfraestructura tecnolégicay de ciberseguridad

- Equipo de seguridad informatica con competencias actualizadas

+  Presupuesto de ciberseguridad como inversion, no como gasto

« Culturade seguridad digital en toda la organizacion

- Integracion de seguridad desde el disefio de plataformas (security by design)

5.2 Factores externos

- Ciberataques cada vez mas sofisticados (ransomware, phishing, fraude)
 Regulacion creciente de seguridad de pagos y datos

- Expectativas del consumidor sobre seguridad en e-commerce

« Procesadores de pago que exigen cumplimiento PCI DSS

- Competencia por la confianza digital del consumidor

6. Creacion de un programa de RSE para este indicador

6.1 Elementos esenciales

- Politicade seguridad de la informacion con alcance a plataformas transaccionales
- Evaluacion de vulnerabilidades y pruebas de penetracion periddicas

« Cumplimiento PCI DSS para procesamiento de pagos con tarjeta

« Planderespuestaaincidentes de ciberseguridad probado

- Monitoreo continuo de amenazas y anomalias transaccionales

- Cifrado de datos en transito (TLS) y en reposo

Indicador: Plataforma segura de transacciones electronicas
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6.2 Pasos de implementacion

« Evaluarlaseguridad actual de todas las plataformas transaccionales

« Implementar controles de seguridad conforme a PCI DSS e ISO 27001

- Realizar pruebas de penetracidn y corregir vulnerabilidades

- Establecer monitoreo continuo de transacciones y alertas de fraude

- Capacitaral personal en ciberseguridad y respuesta aincidentes

+ Realizar simulacros de incidentes de ciberseguridad al menos anualmente

7. Beneficios empresariales

7.1 Beneficios tangibles

- Prevencion de pérdidas financieras por fraude electronico

+ Cumplimiento de requisitos de procesadores de pago (PCI DSS)

- Prevencion de sanciones regulatorias por vulneraciones de datos financieros
+ Reduccion de contracargos y disputas de transacciones

7.2 Beneficios intangibles

- Confianza del consumidor en la seguridad de la plataforma

- Ciberseguridad como ventaja competitiva en e-commerce

- Capacidad derespuesta ante incidentes que minimiza el dafio

-« Posicionamiento como plataforma segura ante inversionistas y socios

8. Riesgos empresariales de no implementar

8.1Riesgos financieros y legales

- Pérdidas financieras directas por fraude electrénico

- Sanciones regulatorias por vulneraciones de datos financieros

« Responsabilidad civil por dainos a consumidores afectados

- Pérdida de capacidad de procesar pagos por incumplimiento PCI DSS

8.2 Riesgos operativos y reputacionales

+  Vulneraciones de datos financieros con impacto masivo en consumidores
- Interrupcion del negocio por ciberataques (ransomware)

- Pérdida de confianza del consumidor en la plataforma

- Crisis reputacional amplificada por medios de comunicacion

Indicador: Plataforma segura de transacciones electrdnicas
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9. Herramientas y recursos

Herramienta Descripcion

PCIDSSv4.0 Estandar de seguridad de datos para laindustria de pagos

ISO/IEC 27001:2022 Sistema de gestion de seguridad de lainformacion

NIST Cybersecurity Marco de referencia para gestion de ciberseguridad

Framework

OWASP Top 10 Listade las 10 principales vulnerabilidades de aplicaciones web
Pruebas de penetracion Evaluacion proactiva de vulnerabilidades en plataformas

SIEM /SOC Herramientas de monitoreo y respuesta aincidentes de seguridad

10. Mejores practicas y casos de referencia

- Implementar autenticacion multifactor (MFA) para todas las transacciones de alto valor
- Realizar pruebas de penetracion al menos dos veces al afio por terceros acreditados

- Implementar monitoreo en tiempo real de transacciones con alertas de anomalias

- Mantener un programa de bug bounty para deteccion proactiva de vulnerabilidades

- Cifrartodos los datos sensibles en transito y en reposo sin excepciones

« Publicarindicadores de ciberseguridad (sin revelar vulnerabilidades) en el reporte de
sostenibilidad

11. Métricas e indicadores de desempefio

11.1 Métricas de prevencion
Nombredela Descripcion Formula Periodicidad  Obligatoriedad
métrica sugerida normativa o marcode
referencia

Evaluaciones de Nuimero de Conteode Semestral ISO 27001; PCI DSS
vulnerabilidades evaluacionesde | evaluaciones
realizadas seguridad de documentadas

plataformas por

afno
Coberturade % de (Transacciones Trimestral PCI DSS (obligatorio para
cifradoen transacciones cifradas / Total tarjetas); 1SO 27001
transacciones concifradoend- | transacciones) x

to-end 100
Pruebas de NuUmero de Conteode Semestral PCIDSS;1SO 27001
penetracion pruebas de pentests
realizadas penetracion documentados

ejecutadas por

ano
Capacitacionen % de personal (Capacitados / Anual ISO27001,0DS 9
ciberseguridad técnico Total personal

capacitadoen técnico) x 100

seguridad de

plataformas
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11.2 Métricas de correccion, control o mitigacion

)UO:C Cemefi @

Nombredela Férmula

métrica

Periodicidad  Obligatoriedad normativao
sugerida marco de referencia

Descripcion

Incidentes de | Nimerode Conteode Trimestral LGPDPPP; PCI DSS; GRI 418
seguridaden | incidentesde incidentes
plataformas | seguridad en

plataformas de

transaccion
Tiempode Horas promedio Suma horas Porincidente | ISO27001;PCIDSS
deteccionde | paradetectarun deteccion/
incidentes incidentede Ndmero de

seguridad incidentes
Tiempode Horas promedio Suma horas Porincidente | ISO27001;PCIDSS
respuestaa paracontenerun | contencion/
incidentes incidentede Numero de

seguridad incidentes
Hallazgos Numero de Conteode Semestral PCI DSS;1S0 27001
criticosen hallazgos criticos | hallazgos criticos
pentests no resueltos de abiertos

pruebasde

penetracion

11.3 Métricas de transformacion, resarcimiento o generacion de bienestar

Nombredela
métrica
Historial sin
incidentes

Descripcion

Meses
consecutivos sin
incidentes de
seguridad en
plataformas

Férmula

Conteo de meses
sinincidente

Periodicidad
sugerida
Continuo

ISO 27001; PCI DSS

seguridad de
plataformas

Presupuesto TI)
x100

Certificaciones | Nimerode Conteo (PCIDSS, | Anual PCIDSS;1SO 27001
de seguridad certificacionesde | 1SO27001,
vigentes ciberseguridad S0C2)

vigentes
Confianzadel % de (Respuestas Anual GRI1418;0DS 16
consumidoren | consumidores que | positivas / Total
seguridad confianenla encuestados) x
digital seguridad de las 100

transacciones
Inversion en % del presupuesto | (Presupuesto Anual ISO27001;0DS 9
ciberseguridad | deTldestinadoa | seguridad/
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12. Conclusion

La seguridad de las plataformas de transacciones electronicas es un indicador de relevancia
creciente en un entorno donde el e-commercey los pagos digitales se expanden aceleradamente.
Los ciberataques y las vulneraciones de datos financieros tienen impacto directo en la confianza
del consumidor, la continuidad del negocioy la responsabilidad legal de la empresa.

El Distintivo ESR estructura el avance desde la evaluacion de seguridad hasta la ciberseguridad
como ventaja competitiva certificada.
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