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1. Introduccién

La ética digital es la dimension emergente mas relevante de la responsabilidad social empresarial
en el siglo XXI. La adopcidn acelerada de inteligencia artificial, algoritmos de decision,
automatizacion de procesos y recoleccion masiva de datos ha creado nuevos riesgos que los
marcos tradicionales de RSE no abordan: sesgos algoritmicos, vigilancia digital, decisiones
automatizadas que afectan derechos de personas, brecha digital y concentracion del poder
tecnoldgico.

El Reglamento Europeo de IA (EU Al Act), las recomendaciones de la UNESCO sobre éticade la A,
los Principios de |1A de la OCDE y las normas ISO/IEC 42001 han configurado un marco normativoy
voluntario que exige a las empresas gobernar su transformacion digital con principios éticos de
transparencia, justicia, no discriminacion y supervision humana.

Este indicador evalta laresponsabilidad de la empresa en la adopcion y despliegue de tecnologias
digitales, asegurando que lainnovacion sea ética, transparente y respetuosa de los derechos
humanos.

Elindicador Etica Digital mide el grado de madurez de la empresa en la gobernanza ética de su
transformacion digital. Abarca desde el reconocimiento de laimportancia de la ética digital y el
inventario de sistemas de IA, hasta la consolidacion como referente en innovacion ética con
gobernanza de IA integrada, auditorias externas de sesgo y transparencia algoritmica como parte
de lacomunicacidn con stakeholders.

2. Indicadores relacionados del Distintivo ESR®

Indicadores Ambito Descripcién

Liderazgo Social Contexto La ética digital complementa el liderazgo social como
Global dimensiones de responsabilidad estratégica.

Derechos civilesy DDHH La proteccion de la privacidad y libertad de expresion

politicos tiene dimensidn digital.

Proteccion de datos | Consumidores | La proteccion de datos personales es la base minima de
la ética digital.

Gestion deriesgos | Gestion RS Los riesgos digitales y de 1A son una categoria
emergente en la gestion de riesgos ESG.

Anticorrupcion Gobernanza La gobernanza de IA incluye prevencion de uso no ético
de tecnologia.

Transparencia Gobernanza La transparencia algoritmica es una dimension de la

transparencia corporativa.

Indicador: Etica digital




Criterio: Global

E
‘ ESR | soamente
Responsable

)U°:< Cemefi

3. Industrias donde es relevante desarrollar la ética digital

La ética digital es relevante para toda empresa que utilice tecnologias digitales, pero adquiere
especial importancia en sectores donde lalAy los datos tienen alto impacto en personasy

comunidades.

Industria

Servicios financieros y fintech

Relevancia especifica

Algoritmos de scoring crediticio, deteccion de fraude, trading
algoritmico. Riesgos de discriminacion en acceso a crédito y exclusion
financiera.

Tecnologias dela
informaciony plataformas
digitales

Desarrolloy despliegue de sistemas de IA, gestidon de datos masivos,
moderacion de contenido, algoritmos de recomendacion.

Saludy farmacéutica

IA diagndstica, analisis de datos clinicos, telemedicina. Riesgos de sesgo
en diagndsticos automatizados y privacidad de datos de salud.

Telecomunicaciones

Gestion de datos de comunicaciones, analisis de trafico, publicidad
dirigida. Riesgos de vigilancia y perfilamiento.

Comercio electrénico y retail

Algoritmos de precios dinamicos, recomendaciones personalizadas,
perfilamiento de consumidores. Riesgos de manipulaciony
discriminacion de precios.

Manufactura e industria 4.0

Automatizacion, robdtica, loT industrial. Riesgos en decisiones
automatizadas sobre seguridad y empleo.

Recursos humanosy
consultoria

IA en reclutamiento, evaluacion de desempefio, gestion de talento.
Riesgos de sesgos en contratacion y discriminacion laboral.

Medios y entretenimiento

Algoritmos de recomendacion de contenido, deepfakes, generacion de
contenido por IA. Riesgos de desinformacion y manipulacion.

Educaciony edtech

Plataformas de aprendizaje adaptativo, evaluacion automatizada.
Riesgos de perfilamiento de menores y sesgos educativos.
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4. Normas, leyes, estandares, certificaciones, ODS e ISO

Empresa
Socialmente
Responsable

Internacional

riesgos delA del Instituto
Nacional de Estandares de
EUA.

Categoria Nombre Descripcién Relevancia para el indicador

Marco Recomendacion Recomendacion adoptada | Marco ético global de referencia

Internacional | UNESCO sobre IA por 193 paises sobre ética | paralagobernanzaresponsable
de lainteligencia artificial. | delA.

Marco PrincipiosdelAdela | Principios paraunalA Referencia para los principios de

Internacional | OCDE fiable (2019, actualizados | IAresponsable aplicables a
2024). empresas.

Reglamento EU Al Act Reglamento Europeode IA | Referenciaregulatoria global para
con enfoque basado en laclasificaciony gobernanza de
riesgo. sistemas de |A.

ISO ISO/IEC 42001:2023 | Sistemas de gestion de Estandar certificable parala
inteligencia artificial. gobernanzadelAen

organizaciones.

ISO ISO/IEC Gestion deriesgos de IA. Marco paraidentificary gestionar

23894:2023 riesgos especificos de sistemas de
IA.

Categoria Nombre Descripcion Relevancia para el indicador

Ley Federal LGPDPPP Proteccion de datos Base minima de cumplimiento
personales en posesionde | paralaéticadigital en materiade
particulares. datos.

Marco NIST AIRMF1.0 Marco de gestidon de Metodologia practica parala

evaluacion de riesgos de sistemas
delA.

ISO ISO/IEC 27001:2022 | Seguridaddela Complementa la ética digital con
informacion. laseguridad de los sistemas 'y
datos.
oDS OoDS 9 Industria, innovacién e Promueve lainnovacion
infraestructura. responsabley el desarrollo de
infraestructura digital inclusiva.
OoDS 0ODS10 Reduccion delas La ética digital previene quela

desigualdades.

tecnologiaamplie brechasy
discriminacion.

5. Factores que influyen en laimplementacion

- Nivel de adopcién tecnoldgica: empresas con mayor uso de IA, algoritmos y
automatizacion tienen mayor urgencia de gobernanza ética.

- Regulacion emergente: la velocidad legislativa en IA (UE, México, EUA) incrementa el
riesgo de incumplimiento para empresas que no se preparen.

- Conciencia organizacional: la mayoria de las empresas mexicanas no hainiciado la
reflexion sobre ética digital, percibiendo el tema como exclusivo de empresas

tecnoldgicas.
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-+ Herramientas de terceros: toda empresa que usa CRM, scoring crediticio, filtros de
contratacion o chatbots utiliza IA sin necesariamente gobernarla.

 Talento especializado: la gobernanza de IA requiere competencias que combinan
tecnologia, ética, derechoy gestion deriesgos.

6. Como crear un programa de ética digital

+ Elaboraruninventario de todos los sistemas de IA, algoritmos y herramientas de
automatizacion que utiliza la empresa (incluyendo de terceros).

- Aprobar una politica de ética digital con principios de transparencia, justicia, no
discriminacion, supervision humanay rendicion de cuentas.

- Constituirun comité de ética digital o asignar la funcion al comité de ética existente.

- Realizar evaluaciones de impacto ético de los sistemas de IA de mayor riesgo
(contratacion, crédito, precios, acceso a servicios).

- Implementar controles de sesgo algoritmico y protocolos de supervision humana para
decisiones automatizadas de alto impacto.

- Capacitaral personal de tecnologia, recursos humanos y operaciones en ética digital y sus
implicaciones.

7. Beneficios empresariales

- Innovacion responsable que genera confianza en clientes, usuarios y sociedad ante la
adopcidon de nuevas tecnologias.

+ Cumplimiento anticipado de regulaciones de IA que se estan desarrollando globalmentey
que llegaran a México.

- Prevencion de sesgos algoritmicos que causan discriminacion sistematica y pueden
derivar en sanciones y litigios.

- Posicionamiento como empresa lider en innovacion ética que atrae talento tecnolégico
convalores.

«  Proteccion de lareputacion frente aincidentes de uso no ético de tecnologia que pueden
viralizarse.

8. Riesgos de no implementar

- Sesgos algoritmicos que reproducen discriminacion por género, raza, edad o condicion
socioeconomica sin control ni deteccion.

- Vulneraciones de privacidad por recoleccion excesiva o uso no autorizado de datos
personales.

- Riesgoregulatorio acelerado: lalegislacion de 1A avanza globalmente y puede dejar
obsoletas las practicas actuales.

- Danoreputacional por uso no ético de IA que se expone publicamente (deepfakes,
vigilancia, decisiones injustas).

« Responsabilidad civil por decisiones automatizadas que causen dafio a personas sin
supervision humana.
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9. Herramientas y recursos

- ISO/IEC 42001:2023: estandar certificable para sistemas de gestion de inteligencia
artificial.

«  NIST AIRMF 1.0: marco practico para la evaluacion y gestion de riesgos de sistemas de IA.
- EUAIAct: referencia regulatoria para la clasificacion de sistemas de IA por nivel de riesgo.
-+ Recomendacion UNESCO sobre IA: marco ético global adoptado por 193 paises.

« Principios de IA de la OCDE: referencia para los principios de IA responsable.

- Herramientas de auditoria de sesgo algoritmico: software para detectary corregir sesgos
en modelos de |A.

10. Mejores practicas

- Politicade ética digital aprobada por el consejo con principios de transparencia, justicia,
supervision humanay rendicion de cuentas.

- Inventario completo de sistemas de IAy algoritmos de decisidon, incluyendo herramientas
de terceros.

- Evaluaciones de impacto ético de sistemas de IA de alto riesgo con resultados y acciones
correctivas.

- Comité de ética digital constituido y operando con reporte al consejo de administracion.

- Auditorias externas de sesgo algoritmico con publicacion de resultados y acciones
correctivas.

- Transparencia sobre el uso de A hacia los usuarios: avisos, explicabilidad y canales de
queja.

11. Métricas de impacto
11.1 Métricas de prevencion

Nombredela  Descripcion Férmula Periodicidad Obligatoriedad normativa o

métrica sugerida marco de referencia

Inventariode | Porcentajede (Sistemas Anual ISO/IEC 42001; OCDE

sistemasdelA | sistemasdelAy inventariados / Principios; EU Al Act
algoritmos Total sistemas

inventariados con | estimados) x 100
clasificacion de

riesgo
Evaluaciones | Porcentajede (Sistemas Anual UNESCO EticadelalA; EU Al
deimpacto sistemasdelAde | evaluados/Total Act; I1SO/IEC 42001
ético altoriesgo con sistemas de alto

evaluacién de riesgo) x 100

impacto ético

Indicador: Etica digital



Criterio: Global

N\ . —
)0 Cemefi @’ oy

Nombredela  Descripcién Férmula Periodicidad Obligatoriedad normativa o
métrica sugerida marco de referencia
Principios de Porcentaje de (Stakeholders Anual OCDE Principios; UNESCO
1A stakeholders informados / EticadelalA
comunicados | internos que Total stakeholders

conocen los internos) x 100

principios de IA

responsable
Capacitacion | Porcentaje de (Personal Anual ISO/IEC 42001; OCDE

en éticadigital

personal técnicoy
directivo
capacitadoen
ética digital

capacitado / Total
personal objetivo)
x100

Principios

11.2 Métricas de correccidn, control o mitigacion

Nombre de Descripcion Férmula Periodicidad Obligatoriedad normativao
la métrica sugerida marco de referencia
Auditorias Nuimero de Conteode Anual ISO/IEC 42001; UNESCO
de sesgo auditorias desesgo | auditorias EticadelalA
realizadas algoritmico realizadas

realizadas en

sistemas de alto

impacto
Sesgos Porcentaje de sesgos | (Sesgos Semestral ISO/IEC 42001; OCDE
detectadosy | algoritmicos corregidos / Total Principios
corregidos detectados que sesgos

fueron corregidos detectados) x 100

efectivamente
Supervision | Porcentajede (Decisiones Semestral UNESCO EticadelalA; EU Al
humanade decisiones supervisadas / Act
decisiones automatizadas de Total decisiones

altoimpacto con de altoimpacto) x

supervision humana | 100

documentada
Incidentes NuUmero de Conteode Semestral ISO/IEC 42001; LGPDPPP
de ética incidentes de ética incidentes con
digital digital reportadose | resolucion

investigados documentada
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11.3 Métricas de transformacion, resarcimiento o generacion de bienestar

Nombredela

Descripcién

Férmula

Vv . —

Periodicidad

Obligatoriedad normativa o

métrica

sugerida

marco de referencia

ética digital enel
modelo del
Distintivo ESR

evidencia

Transparencia | Porcentajede (Sistemas con Anual OCDE Principios; EU Al Act;
algoritmica sistemasdelAcon | explicabilidad / UNESCO

explicabilidad Total sistemas de

documentada para | caraal usuario) x

usuarios 100
Gobernanza | Comitéde ética Comitéoperando | Anual ISO/IEC 42001; UNESCO
delA digital operando (si/no) con EticadelalA

con mandato, frecuenciade

actasy sesionesy actas

seguimiento
Certificacién | Estadodela Certificacién Anual ISO/IEC 42001
ISO/IEC certificacion del vigente (si/no) con
42001 sistemade gestion | alcance

delA
Madurez de Nivel de desarrollo | Autoevaluaciénen | Anual Distintivo ESR®; UNESCO
ética digital del programade escalal-5con EticadelalA

12. Conclusién

La ética digital no es un tema exclusivo de empresas tecnolégicas: toda organizacion que usa

datos, algoritmos, automatizacion o inteligencia artificial tiene una responsabilidad ética que

debe gobernar. En un contexto de regulacion acelerada y expectativas crecientes de

transparencia tecnoldgica, las empresas que establezcan marcos de gobernanza de 1A sélidos

estaran mejor preparadas para innovar con confianzay responsabilidad.

El Distintivo ESR® posiciona la ética digital como la frontera mas avanzada de la responsabilidad
social empresarial, reconociendo que la forma en que las empresas adoptan y despliegan la

tecnologia define suimpacto en la sociedad del siglo XXI.
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